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แนวทางปฎิบัติตามกฏหมายการเก็บขอมูล ฯ สําหรับผูดูแลและพัฒนาเว็บ

พัฒนพงศ สุนทรกําจรพานิช 
สมาคมผูดูแลเว็บไทย 
info@webmaster.or.th 

ที่มา
กอนหนาจะมีกฏหมายเกี่ยวกับความผิดทางคอมพิวเตอร ทางผูดูแลและพัฒนาระบบเว็บไซดตางขาดซึ่ง

แนวทางการปฏิบัติท่ีชัดเจนในการเก็บขอมูล ตามที่กฏหมายกําหนด จนกระทั่งกลางป 50 พระราชบัญญัติ วา
ดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550 ไดประกาศใชเมื่อวันท่ี  21 สิงหาคม 2550 แมวาจะมี
กฏหมายออกมาชัดเจน ตามที่กําหนดในตัวบทกฏหมายแลว แตก็ยังไมมีแนวทางปฏิบัติที่เปนรูปธรรมโดยเฉพาะ
อยางยิ่ง ในสวนที่เกี่ยวของกับเว็บไซด ซึ่ง ผูประกอบการ, เจาของ, นักพัฒนาระบบ ควรที่จะไดรับรูแนวทาง
ปฏิบัติที่ถูกตองเพื่อท่ีจะไดเตรียมการใหพรอมกอน ระยะเวลาผอนผัน 1 ป ตามที่กฏหมายกําหนด จะสิ้นสุดลง 
ในวันที่ 20 สิงหาคม 2551 ( ระยะเวลาผอนผันจะกลาวถึงเฉพาะ กรณี ผูใหบริการเว็บ ตามขอ 10 ประกาศ 
กระทรวง ฯ เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ 2550 

นอกเหนือจากขอ 10 (1) และ ขอ 10 (2) ) หากวาผูใหบริการเว็บไซดไมปฎิบัติตามกฏหมาย จะมีระวางโทษ
ปรับสูงถึง 500,000 บาท ตามมาตรา 26 วรรคสาม ใน พรบ ฯ  ซึ่งทางสมาคมผูดูแลเว็บไทย เห็นความจําเปน
เรงดวนในสวนนี้ที่จะสงเสริมใหความรูความเขาใจและแนะนําแนวทางปฏิบัติที่เปนรูปธรรม เพื่อให
ผูประกอบการดานเว็บนําไปประยุกษใชใหเหมาะสมกับระบบของแตละทานท่ีใชอยู เพื่อไมใหเกิดปญหาทําผิด
กฏหมายโดยรูเทาไมถึงการขึ้นในภายหลัง และเนื่องจากกฏหมายฉบับบนี้พูดถึงความผิดในหลาย ๆ ดาน แตใน
กรณีนี้จะกลาวเจาะลึกไปถึงเฉพาะสิ่งที่ผูดูแลและพัฒนาเว็บจะตองทําตามกฏหมายเปนเบื้องตนกอน 

กฏหมายที่เกี่ยวของโดยตรง

 พระราชบัญญัติ วาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550

 ประกาศกระทรวงเทคโน ฯ เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 
พ.ศ 2550

 ประกาศกระทรวงเทคโน ฯ เรื่อง หลักเกณฑเกี่ยวกับคุณสมบัติของพนักงานเจาหนาที่ ตาม พรบ ฯ วา
ดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550 

แนวปฎิบัติตามกฏหมาย

จากเนื้อหาท่ีเขียนไวใน พระราชบัญญัติ วาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550 พอ
สรุปเปนแนวทางสําหรับนักพัฒนา เปนเงื่อนไขดังนี้คือ
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การใหบริการบนเว็บทุกประเภทที่เปนการใหบริการนั้น ยอมเขาขายตามกฏหมายนี้เพราะทั้งหมดเปน 
Content and Application Service Provider ถาเราทําเว็บไมวาเพื่อตนเองหรือบุคคลอื่น ยอมเขา
ขายนี้ทั้งสิ้น หมายความวาคนที่เปนเจาของเว็บยอมเปน “ผูใหบริการ” ตามความหมายใน ขอ 5 (2) และตองมี
หนาที่ดังตอไปนี้ 

1 เก็บขอมูลผูใชบริการ และ บันทึกเขาใชขอมูล
2 เก็บขอมูลของผูประกาศ ในกรณีที่เปน Web board หรือ Blog 

3 เวลาใน log ที่เก็บจะตองตั้งใหตรงกับเวลาอางอิงสากล (Stratum 0) โดยใหผิดพลาดไมเกิน ๑๐ 
มิลลิวินาที

4 ที่เก็บขอมูล (ตัว log) จะตอง กําหนดชั้นความลับในการเขาถึงขอมูลดังกลาวเพ่ือรั กษาความ
นาเชื่อถือของขอมูล และไมใหผูดแูลระบบสามารถแกไขขอมูลที่เก็บรักษาไว

5 เก็บขอมูล (ตัว log) ไวเปนเวลา  90 วัน นับตั้งแตเกิดกิจกรรมนั้น จะเก็บยาวกวานั้น ตามที่ เจา
พนักงานสั่ง แตไมเกิน 1 ป

1 เก็บขอมูลผูใชบริการ และ บันทึกเขาใชขอมูล
ตามวัตถุประสงคของกฏหมายมุงที่จะมองหาตัวผูกระทําการ ในกรณีมีผูกระทําผิดกฏหมาย ในขณะท่ี

มองในมุมมองของนักพัฒนาและเจาของเว็บเราไมมีทางรูไดโดยแทวาใครเปนใครบนระบบ สิ่งที่เรารูมีเพียง
“ขอมูลดานเทคนิค” และ “ขอมูลจาก Information” ผูใหบริการไมจําเปนตองรับผิดชอบวา ขอมูลดาน
เทคนิค หรือ ดาน Information นั้น จะเปนของบุคคลใดในการพิสูจนในศาลหรือไม เพียงแตวาจะตองเก็บ
ขอมูลใหเปนขอมูลท่ีถูกตองเมื่อเขามาสูระบบของผูใหบริการเทานั้นเปนพอ เชน 

IP Address 

ไมตองสนใจวาเปน IP Proxy หรือ IP จริง สวนของประเภทของ IP ของที่ระบบมองเห็นนั้นจะ
เปน IP จริงหรือไมนั้น เราไมตองไปสนใจ สิ่งที่จะตองสนใจคือขอใหการเก็บขอมูล IP ที่ระบบมองเห็นนั้นให
ทําโดยอัตโนมัติและควรจะตองเก็บ IP 2 ชุด เพื่อความถูกตองซ่ึงก็ไดแก Private IP (IP ภายใน) กับ 
Public IP (IP จริง) ซึ่งสําหรับระบบของผูพัฒนานั้นจะปรากฏ Private IP หรือไมปรากฏ ก็ไมเปนไร
ขอใหขั้นตอนในการเก็บมีครบถวนตามนั้น เปนพอ ตัวอยางเชน  

192.168.1.13:203.155.8.108

ระบบหากวามองไมเห็น IP ภายใน อาจจะเห็นแค

: 203.155.81.158 

เปนตน ตัวอยาง การเขียนบนภาษา PHP เพื่อเก็บ IP ในเอกสารประกอบดานลาง
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ขอมูลจาก Information

จากตัวประกาศ เขียนไววา “ขอมูลรหัสประจําตัวผูใชหรือขอมูลที่สามารถระบุตัวผูใชบริการได หรือ 
เลขประจําตัว (User ID) ของผูขายสินคาหรือบริการ หรือ เลขประจําตัวผูใชบริการ (User ID) และที่อยูบน
จดหมายอิเล็กทรอนิกสของผูใชบริการ” ซึ่งจริง ๆ แลวหมายถึงขอมูลที่ปรากฏ ของผูใชบริการที่ สงเขามาโดยวิธี
ตาง ๆ เชน กรณีเปนระบบสมาชิก ผูพัฒนา จะตองเก็บ ขอมูลการสมัคร อยูแลว ซึ่งก็ไมตองสนใจวาขอมูลนั้น จะ
จริงแทหรือไม ขอใหบันทึกโดยอัตโนมัติ แลวบุคคลอื่นไมสามารถเขาแกไขในสวนของบุคคลนั้น ๆ ไดเปนการ
เพียงพอ ตัวอยางที่เราตองเก็บก็ไดแก 

 User ID
 ขอมูลที่ User นั้นกรอกเขามา ( ตัวอยางเชน ชื่อ นามสกุล ที่อยู Email ฯลฯ)
  เวลาสมัคร

บันทึกเขาใชขอมูล
บันทึกเขาใชขอมูลนะที่น่ี ผมขอแนะนําใหเก็บเปน 2 กรณี เนื่องจากหากวาเราเก็บทุก ๆ กิจกรรมที่ 

User นั้น ๆ ทํา จะเกิด log ของ user จํานวนมหาศาล ซึ่งถาผูใหบริการเว็บ รายไหนอยากจะเก็บก็สามารถทํา
ได ครับ แตที่แนะนําและสามารถทําไดโดยไมลําบากเกินไปนั้น คือแนะนําใหเก็บตามนี้คือ  

1 กรณี Login เขาสูระบบ
กรณีนี้ในความถูกตองแทจริงของขอมูลนั้น (ไดแก IP Address, เวลา) บอกเราไดแควา 

User คนนั้นเขาสูระบบเมื่อไหรบาง เหตุที่ไมไดเนนการ Log off เพราะ การ logoff บนระบบ 
web นั้น ไมแนนอน ขอมูลการ login ในกรณีนี้จึงเก็บในฐานเหมือนพยานแวดลอมที่บอกวา User 

นั้น ๆ เขาสูระบบเมื่อใดบาง 

2 กรณี เกิดกิจกรรม Get หรือ Post ขอมูลที่จะปรากฏ เขาสูระบบ 
กรณีขอมูลที่เก็บ (ไดแก IP Address, เวลา) ตามกรณีตรงนี้คือหัวใจสําคัญของการเก็บ 

log ใหถูกตองตามกฏหมาย การเก็บ ณ ขณะนี้ ยอมพิสูจน ความแทจริง ณ ขณะมีคนกระทําความผิด
จริง ๆ เปนพยานหลักฐานโดยตรง ที่จะพิสูจนและระบุตัวผูกระทําผิด ทําไมเปนเชนนั้นเพราะ ถาลอง
วิเคราะห ความผิดที่ปรากฏบน internet ในกรณีตาง ๆ ก็เกิดจากการ Get และ Post ใหขอมูลมา
ปรากฏทั้งสิ้น เชน กรณีหมิ่นประมาท, หลอกลวง, ฉอโกง, ขุกรรโชก, ขายของผิดกฏหมาย ฯลฯ 
(กลาวถึงเฉพาะความผิดที่จะเกี่ยวของกับเว็บในแงผูใชบริการและผูใหบริการ )  สิ่งที่พิสูจน ณ ขณะนี้  
ระบบบอกแคเพียงวา “IP Address นี้กระทําการตามที่ปรากฏในเว็บ ณ ขณะเวลาที่บันทึกไว ” ซึ่งก็
เปนหนาที่ของกระบวนการยุติธรรมที่จะดําเนินการคนหาตัวผูกระทําความผิดตอไป ไมเกี่ยวของกับเรา 
เพียงแคเราตองใหขอมูลท่ีเก็บอยางถูกตองและชัดเจนเปนเพียงพอ 
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2 เก็บขอมูลของผูประกาศ ในกรณีที่เปน Web board หรือ Blog 

ในแงทางปฎิบัติ กรณีเปน Web board หรือ Blog มักจะเกิดปญหาอยูสม่ําเสมอกรณีมีการแจงวามี
ขอความที่ปรากฏปญหา เชน หมิ่นประมาท, ขอความฉอโกง ผูพัฒนาระบบมักชอบทําระบบลบขอความโดนการ
ลบทิ้งไปเลย ซึ่งจริง ๆ โดยแทไมควรรีบลบทิ้ง เพราะเปนการทําลายหลักฐานในกรณี ที่ผูเสียหายมีความ
จําเปนตองใชขอมูลนั้น ในศาล อาจจะมีการรองขอขอมูลมายังผูดูแลไดในอนาคต ผูพัฒนาระบบเว็บ ควร
ออกแบบระบบในรูปแบบที่เปนการแสดงขอมูลตาม Status ใหระบบแสดงผล เฉพาะ สถานะที่กําหนด เทานั้น 
เพื่อที่จะยังรักษาขอมูลไวนําสง เจาพนักงานเจาหนาท่ี เมื่อมีการรองขอ ตัวอยาง วิธีการเก็บขอมูลที่ดี 

ID UserID Title Detail Time IP Status
1 29 หัวขอ ขอมูลปรกติ 2008-04-08 11:11:59 192.168.1.13:203.155.8.108 TRUE

2 51 หัวขอ ขอมูลที่มีปญหาทางกฏหมาย 2008-04-08 11:11:59 :58.10.8.100 False 

สถานะ False คือจะไมแสดงขอมูลนี้จากทุก ๆ สวนของระบบ ในกรณีที่เกรงวาขอมูลจะลนจากระบบ 
เราสามารถ ยาย ขอมูลในสถานะ false ไปยัง Table backup ไดในอนาคต หรือลบบางสวนทิ้งเมื่อพน
ระยะเวลาเก็บตามกฏหมาย 

หรืออีกวิธีหนึ่งคือเลือกเก็บขอมูล Backup ในรูปแบบของ Text file หรือ รวมเปน folder ไปใน
กรณีที่มีขอมูลอื่น ๆ ประกอบเชน (file ภาพ, file Video, file download) เก็บยัง folder ที่อยูนอก path 

ของ web server ที่คนทั่วไปไมสามารถเขาถึงได ตัวอยาง เชน

ขอมูลที่เปนปญหาอยูที่
http://www.content.com/board/1049.html
path เดิมอยูที่  web server คือ /data_web/board/1049.html

ควรยายไป นอก web server /del_data_web/board/1049.html

3 เวลาใน log ที่เก็บจะตองตั้งใหตรงกับเวลาอางอิงสากล (Stratum 0) โดยใหผิดพลาดไมเกิน ๑๐ 
มิลลิวินาที
กรณีนี้อยากใหผูพัฒนา , เจาของเว็บ และ ผูดูแลระบบใหความใสใจในสวนนี้ใหมากเนื่องจากในทางปฏิบัติ

เกิดปญหามากมายเรื่องการตั้งเวลาบน Server คลาดเคลื่อนเปนอยางมาก จนกลายเปนเร่ืองเดือดรอนยังผูที่ไมได
เกี่ยวของเพราะระบบโดยสวนใหญของ User ผูใช Internet ในประเทศเปนแบบ Dynamic IP เมื่อ เชื่อมตอ 
Internet หนึ่งครั้งจะได IP ที่ ISP จะสุมขึ้นมาแจกให User นั้น ๆ  1 ชุด เมื่อ Internet เกิดหลุด หรือ หยุด
การเชื่อมตอ แลวมีการตอใหมก็จะได IP ใหม อีก 1 ชุด ในขณะที่ IP ชุดเดิมก็จะนําไปวนใชใหมเมื่อ User คน
อื่นเขาเชื่อมตอ Internet ยก ตัวอยางเชน 

มี User A เชื่อมตอ Internet แลวไปเขียนบนเว็บบอรตขูฆา ประธานาธิบดี ประเทศ B จากนั้นก็ 
Disconnect การเชื่อมตอไป หลังจากนั้นบังเอิญวา User C Connect เชื่อมตอ Internet จากผูใหบริการ
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รายเดียวกันพอดี ระบบ สุมให IP Address ที่ User A เคยใชไปให User C แตระบบ Server ที่เก็บขอมูล
ดันตั้งเวลาคลาดเคลื่อนไป 1 นาที จากขอมูล log ทําใหเขาใจวา User C เปนคนทํา

อันนี้เปนตัวอยางปญหาที่มีความเปนไปไดในการเกิดเหตุ เฉพาะฉะนั้นผูดูแลระบบ Server ควรตั้งเวลาให
ถูกตองจริง ๆ ผมขอแนะนําใหติดตั้ง Network Time Protocol (NTP) บน server เพื่อ ใหอางอิงเวลากับ 
server ที่ไดรับการยอมรับ อยางเชน Server ของ Nectec อาน วิธีการติดตั้ง NTP Server งาย ๆ ใน
เอกสารประกอบทางเทคนิคดานลาง 

 

4 ที่เก็บขอมูล (ตัว log) จะตอง กําหนดชั้นความลับในการเขาถึงขอมูลดังกลาวเพ่ือรั กษาความนาเชื่อถือของ
ขอมูล และไมใหผูดูแลระบบสามารถแกไขขอมูลที่เก็บรักษาไว

ในกรณีนี้กฏหมายเขียนเปนแนวทางไวโดยวัตถุประสงคคือ ตองเก็บขอมูลไวไมใหเขาถึงโดยใครก็ได ( 
หมายถึงขอมูล Log) โดยในกฏหมายแนะนําใหใชวิธีการ อยางเชน Centralized Log Server หรือการ
ทํา Data Archiving หรื อทํา Data Hashing ซึ่งในกรณีองคกรใหญ ๆ จะมีปญหานอยเพราะใชวิธีซื้อ
ระบบเก็บ Log เอาเลย ปญหาคือใน level เล็ก ๆ หรือเปนบุคคลธรรมดา ควรใหความสนใจในจุดนี้ โดย
เนื้อแทแลว คือ “ ทําใหขอมูล Log ไมสามารถเขาถึงได และแกไขไมได” สําหรับระบบ web หากวา
ออกแบบระบบใหตอบโจทยนี้ไดก็ยอมไดรับการยอมรับ ในความถูกตองของขอมูลยกตัวอยาง เชน 

 ตั้ง User และ Database แยกตางหาก ไมรวมกับ User ใชงาน หรือ user ที่ใชงานนั้น เขาถึงไดแค 
Insert แตไมสามารถ Update หรือ delete ได เปนตน 

 เก็บ log file ไวใน folder ที่เขาถึงไดเฉพาะ admin 

5 เก็บขอมูล (ตัว log) ไวเปนเวลา  90 วัน นับตั้งแตเกิดกิจกรรมนั้น จะเก็บยาวกวานั้น ตามที่ เจาพนักงานสั่ง 
แตไมเกิน 1 ป

เรื่องนี้ตรงตัวเลยครับ ไมมีอะไรคือหมายถึง “log” เก็บไว ตามมาตราฐานคือ 90 วัน  ในกรณีที่เจา
พนักงาน ตาม พรบ มีคําสั่งใหเก็บนานกวานั้นแตไมเกิน 1 ป 

โดยสรุปการเก็บขอมูลจราจรทางคอมพิวเตอรนั้นมีวัตถุประสงคเพื่อที่จะรับษาความถูกตอง และใชเปน
หลักฐานตามกฏหมายในการยืนยนัการกระทําผิด เปนคนละกรณีกับการพูดเรื่องเสรีภาพไมวาจะทางความคิด
หรืออื่น ๆ ซึ่งจริง ๆ แลวคนที่จะเขาถึง log ไดกฏหมายก็กําหนดตัวบุคคลที่จะเขาถึงไดอยางชัดเจน และการ
เปดเผยขอมูลใด ๆ จะทําโดยพละการไมได รวมทั้งมีความผิดตามกฏหมายหากเปดเผย ในขณะที่โลกจริง ยังมีคน
ทําผิดกฏหมาย การกลั่นแกลง ตาง ๆ นา ๆ ในฐานะที่เราตางก็เปนผูใหบริการระบบที่มักจะทําหนาที่เปนสื่อ แบบ
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เปด เราความมีความรับผิดชอบตอสังคม เปนสวนรวมในการปกปองผูเสียหาย ดวย ในขณะเดียวกันก็เพื่อปองกัน
ตนเองจากการกระทําผิดโดยไมรูตัว ทางผมและสมาคมผูดูแลเว็บไทย หวังวาเอกสารเผยแพรนี้จะเปนแนวทาง
ในทางปฏิบัติที่จะชวยแกปญหาใหทุกทานได 

หลักกฏหมายที่เกี่ยวของโดยตรงที่ผูดูแลและพัฒนาเว็บควรรู

ในสวนนี้ผมไดตัดรวบรวมสวนที่เกี่ยวของและมีความสําคัญหลัก ๆ ของ พรบ ฉบับนี้ โดยจะมอง
กฏหมายเฉพาะในแง การจัดเก็บขอมูลเทานั้น เพราะถาวาโดยภาพรวมทั้งหมดในความผิดทีอ่าจจะเกิดนั้นมี
มหาศาล และจะกวางเกินความจําเปนที่นักพัฒนาและเจาของเว็บไซดจําเปนตองรู ในบทความนี้จะพูดถึงเฉพาะ
กรณีเปนหนาที่ หลัก ๆ ที่จะตองทําโดยเครงครัดเทานั้น ในสวนหลักกฏหมายตามเนื้อความดานลางนี้ มีรวมดวย
เพื่อไวเปนหลักกฏหมายในการอางอิง โดยผมจะอธิบายขั้นตอนและวิธีการ ไวในดานหลังโดนละเอียดอีกที อยาก
ใหอานตัวกฏหมายแบบ ใหผานตาไปซักรอบกอน จะทําความเขาใจไดโดยงายขึ้น 

 พระราชบัญญัติ วาดวยการกระทําความผิดทางคอมพิวเตอร พ.ศ. 2550

มาตรา 3 ในพระราชบัญญัตินี้
................
“ขอมูลจราจรทางคอมพิวเตอร” หมายความวา ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร 

ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง เสนทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรืออื่นๆ ที่
เกี่ยวของกับการติดตอสื่อสารของระบบคอมพิวเตอรนั้น

................
“ผูใหบริการ” หมายความวา
..............
(2) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพ่ือประโยชนของบุคคลอื่น
“ผูใชบริการ” หมายความวา ผูใชบริการของผูใหบริการไมวาตองเสียคาใชบริการหรือไมก็ตาม

มาตรา 26 ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวาเกาสิบวัน นับแตวันท่ี
ขอมูลนั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปนพนักงานเจาหนาทีจ่ะสั่งใหผูใหบริการผูใดเก็บรักษาขอมูล
จราจรทางคอมพิวเตอรไวเกินเกาสิบวันแตไมเกินหนึ่งปเปนกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได

ผูใหบริการจะตองเก็บรักษาขอมลูของผูใชบริการเทาท่ีจําเปนเพื่อใหสามารถระบุตัวผูใชบริการ 
นับตั้งแตเริ่มใชบริการและตองเก็บรักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแตการใชบริการสิ้นสุดลง

ความในวรรคหนึ่งจะใชกับผูใหบริการประเภทใด อยางไร และเมื่อใด ใหเปนไปตามที่รัฐมนตรี
ประกาศในราชกิจจานุเบกษา

ผูใหบริการผูใดไมปฏิบัติตามมาตรานี้ ตองระวางโทษปรับไมเกินหาแสนบาท
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 ประกาศกระทรวงเทคโน ฯ เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ 
พ.ศ 2550

ขอ 5 ภายใตบังคับของมาตรา 26 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
พ.ศ. 2550 ประเภทของผูใหบริการซึ่งมีหนาที่ตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรแบงได ดังนี้

...............
(2) ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพื่อประโยชนของบุคคลอื่นตาม (1) (Content 

Service Provider) เชน ผูใหบริการขอมูลคอมพิวเตอรผานแอพพลิเคชั่นตาง ๆ (Application Service 

Provider) ประกอบดวยผูใหบริการดัง ภาคผนวก ก. แนบทายประกาศนี้ 
...............

ขอ 7 ผูใหบริการมีหนาที่เก็บรักษาขอมูลจราจรทางคอมพิวเตอร ดังนี ้
...............
(5) ผูใหบริการตาม ขอ 5 (2) มีหนาที่เก็บรักษาขอมูลจราจรทางคอมพิวเตอรตามภาคผนวก ข. 4
ทั้งนี้ ในการเก็บรักษาขอมูลจราจรตามภาคผนวกตาง ๆ ที่กลาวไปขางตนนั้น ใหผูใหบริการเก็บเพียง

เฉพาะในสวนที่เปนขอมูลจราจรที่เกิดจากสวนที่เกี่ยวของกับบริการของตนเทานั้น

ขอ 8 การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ผูใหบริการตองใชวิธีการที่มั่นคงปลอดภัย ดังตอไปนี ้
(1)  เก็บในสื่อ (Media) ที่สามารถรักษาความครบถวนถูกตองแทจริง (Integrity) และระบุตัวบุคคล 

(Identification) ที่เขาถึงสื่อดังกลาวได
(2) มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บ และกําหนดชั้นความลับในการเขาถึงขอมูล

ดังกลาวเพื่อรั กษาความนาเชื่อถือของขอมูล และไมใหผูดูแลระบบสามารถแกไขขอมูลที่เก็บรักษาไว เชน การเก็บ
ไวใน Centralized Log Server หรือการทํา Data Archiving หรื อทํา Data Hashing เปนตน เวนแต 
ผูมีหนาที่เกี่ยวของที่เจาของหรือผูบริหารองคกร กําหนดใหสามารถเขาถึงขอมูลดังกลาวได เชน ผูตรวจสอบ
ระบบสารสนเทศขององคกร (IT Auditor) หรื อบุคคลที่องคกรมอบหมาย เปนตน รวมทั้งพนักงานเจาหนาท่ี
ตามพระราชบัญญัตินี้

(๓) จัดใหมีผูมีหนาที่ประสานงาน และใหขอมูลกับพนักงานเจาหนาที่ ซึ่งไดรับการแตงตั้งตาม
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ เพื่อใหการสงมอบ ขอมูลนั้นเปนไป
ดวยความรวดเร็ว

(๔)  ในการเก็บขอมูลจราจรนั้น ตองสามารถระบุรายละเอยีดผูใชบริการเปนรายบุคคลได (
Identification and Authentication) เชน ลักษณะการใชบริการ Proxy Server, Network 

Address Translation (NAT) หรือ Proxy Cache หรือ Cache Engine หรือบริการ Free Internet 

หรือ บริการ 1222 หรือ Wi-Fi Hotspot ตองสามารถระบุตัวตนของผูใชบริการเปนรายบุคคลไดจริง
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(๕) ในกรณีที่ผูใหบริการประเภทหนึ่งประเภทใด ในขอ ๑ ถึงขอ ๔ ขางตน ได ใหบริการในนามตนเอง 
แตบริการดังกลาวเปนบริการท่ีใช ระบบของผูใหบริการซึ่งเปนบุคคลที่สาม เปนเหตุ ให ผูใหบริการในขอ ๑ ถึงขอ 
๔ ไมสามารถรูไดวา ผูใชบริการที่เขามาในระบบนั้นเปนใคร ผูใหบริการ เชนวานั้นตองดําเนินการใหมี วิธีการระบุ 
และยืนยันตัวบุ คคล (Identification and Authentication) ของผูใชบริการผานบริการของตนเองดวย

ขอ 9 เพื่อใหขอมูลจราจรมีความถูกตองและนํามาใชประโยชนไดจริง ผูใหบริการตองตั้งนาฬิกาของ
อุปกรณบริการทุกชนิดใหตรงกับเวลาอางอิงสากล (Stratum 0) โดยผิดพลาดไมเกิน ๑๐ มิลลิวินาที

...............
ผูใหบริการอื่นนอกจากที่กลาวมาในขอ 10 (1) และขอ 10 (2) ขางตน ใหเริ่มเก็บขอมูลจราจรทาง

คอมพิวเตอรเมื่อพนหนึ่งปนับจากวันประกาศในราชกิจจานุเบกษา

ภาคผนวก ก
แนบทายประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550

…………
…….

2. ผูใหบริการในการเก็บรักษาขอมูลคอมพิวเตอรเพ่ือประโยชนของบุคคลตามขอ 5 (2) ประกอบดวย
ผูใหบริการดังภาคผนวก ก แนบทายประกาศนี้ 

ประเภท ตัวอยางของผูใหบริการ
ผูใหบริการ 
ขอมูลคอมพิวเตอรผาน
แอพพลิเคชั่นตาง ๆ
(Content and 
Application 
Service Provider)

1) ผูใหบริการเว็บบอรด (Web board) หรือ ผูใหบริการบล็อค (Blog)
2) ผูใหบริการการทําธุรกรรมทางการเงินทางอินเตอรเน็ต (Internet 

Banking) และผูใหบริการชําระเงินทางอิเล็กทรอนิกส (Electronic 
Payment Service Provider)

3) ผูใหบริการเว็บเซอรวิส (Web Service)
4) ผูใหบริการพาณิชยอิเล็คทรอนิกส (e-Commerce)หรือ ธุรกรรมทาง

อิเล็กทรอนิกส (e-Transactions)



9

ภาคผนวก ข
แนบทายประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550

…………
…….

4.ขอมูลจราจรทางคอมพิวเตอรซึ่งผูใหบริการตามประกาศ ขอ 5 (2) มีหนาที่ตองเก็บรักษามี
ดังตอไปนี้  

ประเภท รายการ
ก. ขอมูลอินเทอรเน็ตบนเคร่ืองผู
ใหบริการเก็บรักษา
ขอมูลคอมพิวเตอร (Content 
Service Provider)

1). ขอมูลรหัสประจําตัวผูใชหรือขอมูลที่สามารถระบุตัวผูใชบริการได หรือ 
เลขประจําตัว (User ID) ของผูขายสินคาหรือบริการ หรือ เลขประจําตัว
ผูใชบริการ (User ID) และที่อยูบนจดหมายอิเล็กทรอนิกสของผูใชบริการ

2). บันทึกขอมูลเขาใชบริการ

3). กรณีผูใหบริการเว็บบอรต (Web board) หรือ ผูใหบริการบล็อค 
(Blog) ใหเก็บขอมูลของผูประกาศ (Post) ขอมูล

ตัวอยาง code ภาษาตาง ๆ ในการเก็บ IP Address ทั้ง Private IP และ Public IP

PHP

/// ตัวอยาง function เก็บ IP 

function getip()
{
 $cad="";                                                    
 if(isset($_SERVER['HTTP_X_FORWARDED_FOR']) AND  
     $_SERVER['HTTP_X_FORWARDED_FOR']!="")
                 $cad=$_SERVER['HTTP_X_FORWARDED_FOR'];                          
 if(isset($_SERVER['REMOTE_ADDR']) AND 
   $_SERVER['REMOTE_ADDR']!="")
                 $cad=$_SERVER['REMOTE_ADDR'].":".$cad;                                                                          
  return $cad;
}

$ip = getip();

/// output  192.168.1.13:203.155.8.108
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JSP

<%
try {
   // get ip of customer
   String strPrivateIP = request.getHeader("x-forwarded-for");
            
   if(strPrivateIP == null || strPrivateIP.compareTo("") == 0) {
       strPrivateIP = request.getHeader("HTTP_X_FORWARDED_FOR");    
   }

   out.println("Private IP : " + strPrivateIP + "<br>"); 
    
   out.println("Public IP : " + request.getRemoteAddr());
   
   //java.net.InetAddress i = java.net.InetAddress.getLocalHost();
   //out.println("Private IP  : " + i.getHostAddress() + "<br>");
   
}catch(Exception e){
    e.printStackTrace();
}
%>

ASP

     Function GetIP()
            GetIP = Request.ServerVariables("HTTP_X_FORWARDED_FOR")
            If GetIP="" Then GetIP = Request.ServerVariables("REMOTE_ADDR") 
     End Function

Python

PUBLICIP = cgi.os.environ['REMOTE_ADDR'] 
PRIVATEIP = cgi.os.environ['HTTP_X_FORWARDED_FOR']

Ruby on Rails

    @client_ip = request.remote_ip


