
สํานักเทคโนโลยีสารสนเทศ จุฬาลงกรณมหาวิทยาลัย

26 กุมภาพันธ 2551

พพ..รร..บบ..วาดวยการกระทําผิดเกี่ยวกับวาดวยการกระทําผิดเกี่ยวกับ

คอมพิวเตอรคอมพิวเตอร  พพ..ศศ.. 25502550

ชยา ลิมจติติ 

““  จากพจากพ..รร..บบ..  สูการปฎิบัติสูการปฎิบัติ

การเก็บขอมูลจราจรคอมพิวเตอรการเก็บขอมูลจราจรคอมพิวเตอร  ““
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หัวขอบรรยาย

ความเปนมา

สรุปสาระสําคัญของ พ.ร.บ.ฯ

สรุปสาระสําคัญของประกาศกฎกระทรวง

ผลกระทบตอมหาวิทยาลัย/สถาบันการศึกษา

แนวปฎิบัติตามพ.ร.บฯ และ ประกาศกฎกระทรวง

ตัวอยางแนวปฎิบัติเพื่อเก็บขอมูลจราจรคอมพิวเตอร
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ความเปนมา

พระราชบัญญตัวิาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีผลบังคับใช
แลวตั้งแตวันพุธที่ ๑๘ กรกฎาคม ๒๕๕๐ โดย มาตรา ๒๖ ของพ.ร.บ. ดังกลาว มี
ขอความสวนหนึ่งวา “ผูใหบรกิารตองเก็บขอมูลจราจรคอมพิวเตอรไวไมนอยกวาเกาสิบ
วันนับตั้งแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอร ..... ผูใหบริการจะตองเก็บรักษา
ขอมูลผูใชบริการเทาที่จําเปนเพื่อใหสามารถระบุตัวผูใชบริการนับตั้งแตเริม่ใชบริการ
และตองเกบ็รักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแตการใชบรกิารสิ้นสุดลง”

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารไดประกาศ หลักเกณฑการเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐ ซึ่งมีผลบังคับใชวันศุกรที ่ 
๒๓ สิงหาคม ๒๕๕๐ โดยในประกาศนี ้จัดใหสถาบันการศกึษาเปนผูใหบริการ
ประเภท ข ซึ่งตองเก็บขอมูลจราจรทางคอมพิวเตอรตามภาคผนวก ข. ๒ โดย
ตองเริม่เก็บขอมลูจราจรทางคอมพิวเตอรตั้งแต วันอาทิตยที่ ๒๓ สิงหาคม 
๒๕๕๑ 
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สรุปสาระสําคญัของ พ.ร.บ.ฯ

สวนทั่วไป (มาตรา ๑- ๔)

ความผิดเกี่ยวกับคอมพิวเตอรและบทลงโทษ (มาตรา ๕ -  ๑๗)

พนักงานเจาหนาที่ (คุณสมบัติ อํานาจหนาที่ และความผิด) (มาตรา ๑๘ 
– ๒๕ และ ๒๘ – ๒๙)

ผูใหบริการ(หนาที่ ความผิดและบทลงโทษ) (มาตรา ๒๖ – ๒๗)
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สรุปสาระสําคญัของประกาศกฎกระทรวง

เก็บขอมูลจราจรคอมพิวเตอรที่สามารถรักษาความถวนถูกทีแ่ทจริง 
(ขอ ๘(๑))

กําหนดชั้นความลับของขอมูลและตองระบุตัวบุคคลที่สามารถเขาถึง
ขอมูลจราจรคอมพิวเตอรได 
(ขอ ๘(๒))

ไมใหผูดูแลระบบสามารถแกไขขอมูลจราจรคอมพิวเตอรได (ขอ ๘(๒))

ใหมีผูประสานงานและใหขอมูลกับพนักงาน (ขอ ๘(๓))

ตองระบุรายละเอียดผูใชบริการเปนรายบุคคลได (ขอ ๘(๔))

ตองตั้งนาฬิกาใหตรงกับเวลาอางอิงสากล  (ขอ ๙ )
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ผลกระทบตอมหาวิทยาลัย/สถาบันการศกึษา

ผลกระทบตอบุคลากร และนิสิต นักศึกษา

บุคลากรและนสิิตอาจจะตองรบัโทษหากกระทําผิด ตามมาตรา ๕ -  ๑๗ 

ผลกระทบตอคณะ/สถาบัน/หนวยงานตางๆในมหาวิทยาลัย 

อาจจะตองระวางโทษเชนเดียวกับผูกระทําผิด หากพิสูจนไดวา จงใจสนับสนุนหรอื
ยินยอมใหมีการกระทําผิดตามมาตรา ๑๔ในระบบคอมพิวเตอรทีอ่ยูในความ
ควบคมุของหนวยงาน (มาตรา ๑๕)

ตองจัดเก็บขอมลูจราจรคอมพิวเตอร หากหนวยงานนั้นๆมีบรกิารตางๆทีร่ะบุไวใน 
ภาคผนวก ข.ของ ประกาศกระทรวงฯ เชนมี e-mail servers หรอืมี web servers 
เปนตน (ประกาศกระทรวงฯ ขอ ๗ )
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ผลกระทบตอมหาวิทยาลัย/สถาบันการศกึษา(ตอ)

ผลกระทบตอคณะ/สถาบัน/หนวยงานตางๆในมหาวิทยาลัย

ตองจัดใหมรีะบบเก็บรักษาความลับของขอมูลจราจรคอมพิวเตอรที่จัดเก็บ 
(ประกาศกระทรวงฯ ขอ ๘ (๒) )

ตองแตงตัง้ผูมหีนาที่เกี่ยวของที่สามารถเขาถึงขอมลูจราจรคอมพิวเตอรที่จัดเก็บ  
(ประกาศกระทรวงฯ ขอ ๘ (๒) )
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แนวปฎิบตัิตามพ.ร.บฯ และ ประกาศกฎกระทรวง

บุคคลากรและนิสิต

ไมกระทาํความผิดเกี่ยวกับคอมพิวเตอร

คณะ/สถาบัน/หนวยงานตางๆในมหาวิทยาลัย/สถาบันการศึกษา

ประชาสัมพันธใหบุคลากรและนิสิตในสังกัดทราบถึงความผดิและแนวปฎิบัติ 
ตามพ.ร.บฯ นี้

กําหนดมาตรการเพื่อลดความเสี่ยงที่จะเปนการจงใจสนับสนุนหรอืยินยอมใหมี
การกระทําผิดตามมาตรา ๑๔ในระบบคอมพิวเตอรที่อยูในความควบคมุ

จัดทําระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (หากมีบริการตางๆตามประกาศ
กระทรวงฯ หรอืมีการใช NAT)
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แนวปฎิบตัิตามพ.ร.บฯ และ ประกาศกฎกระทรวง (ตอ)

มหาวิทยาลัย

ประชาสัมพันธใหบุคลากรและนิสิตในสังกัดทราบถึงความผดิตามพ.ร.บฯ นี้

กําหนดมาตรการเพื่อลดความเสี่ยงที่จะเปนการจงใจสนับสนุนหรอืยินยอมใหมี
การกระทําผิดตามมาตรา ๑๔ในระบบคอมพิวเตอรที่อยูในความควบคมุ

จัดทําระบบจัดเก็บขอมูลจราจรคอมพิวเตอร

แตงตัง้ผูมีหนาที่ประสานงานและใหขอมูลกับพนักงานเจาหนาที่ เพื่อการสง
มอบขอมูลจราจรคอมพิวเตอร (ประกาศกระทรวงฯ ขอ ๘ (๓) )
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การตั้งนาฬิกาของอุปกรณบริการ

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

เรื่องหลกัเกณฑการเก็บรักษาขอมูลจราจรคอมพิวเตอรของผูใหบริการ
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

การตั้งเวลาอุปกรณบริการทุกชนิดใหตรงกับเวลาอางอิงสากล

การปรับเวลาใหตรงกับใหทําไดโดยใชโปรโตคอล NTP ซึ่งเปนโปรโตคอล
มาตรฐานที่มีในอุปกรณเครือขายฯและเครื่องคอมพิวเตอร เปนสวนใหญ

NTP server

o ntp.chula.ac.th

NTP client

o UNIX ( /etc/ntp.conf)

o Windows ( ควรตั้งผาน GPO)
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

การตั้งเวลาอุปกรณบรกิารทุกชนิดใหตรง
กับเวลาอางอิงสากล

ตัวอยางไฟล ntp.conf

ตัวอยางการใช GPO

ขอมูลเพิ่มเตมิที่ http://www.ntp.org
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

การตั้งเวลาอุปกรณบรกิารทุกชนิดใหตรง
กับเวลาอางอิงสากล

ตัวอยางไฟล ntp.conf

ตัวอยางการใช GPO

ขอมูลเพิ่มเตมิที่ http://www.ntp.org
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

สํานักเทคโนโลยีสารสนเทศอยูระหวาง
จัดหา time server (stratum 1)

ใหบริการ stratum 1 กับคอมพวิเตอรแม
ขายของคณะ/สถาบัน/หนวยงานตางๆ

เครือ่งลูกขายใชบริการ ntp จาก
คอมพิวเตอรแมขายของคณะ/สถาบัน/
หนวยงานนั้นๆ

UniNet

Time server (stratum1)

CUNET

Time server(stratum 2)

`

Time server (stratum1)

stratum1

Time server(stratum 2)
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การเก็บรกัษาขอมลูจราจรคอมพวิเตอร

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

เรื่องหลกัเกณฑการเก็บรักษาขอมูลจราจรคอมพิวเตอรของผูใหบริการ
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

การทํา Centralized log server โดยใชเทคโนโลยี syslog

syslog คือมาตรฐานในการรับสงเหตุการณตางๆที่เกิดขึ้นกับระบบ

มาตรฐานของระบบ syslog แบงเหตุตางๆเปนประเภท (Facility) และ ระดับ
ของเหตุการณนั้นๆ (level)

Facility: mail, kern, daemon, user, local1, local2 เปนตน

Level: debug, info, notice, warning เปนตน

o Facility จะชวยแยกประเภทเหตุการณที่เกิดขึ้นกับระบบ

o Level จะเปนตัวกําหนดวา ตองการขอมูลละเอียดระดับใด
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

โปรแกรม syslog client

Network devices

UNIX ( เขียนโปรแกรมใหสงขอมูลไปยัง syslog, Snare Agent)

Windows (Snare Agent)

โปรแกรม syslog server

UNIX ( Syslogd, syslog-ng)

Windows ( Snare BackLog, WinSyslog, KiWi Syslog)
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

ใช UNIX เปน Centralized log server 

= UNIX server

= Windows server
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

ใช Windows เปน Centralized log 
server 

= UNIX server

= Windows server
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นิยามประเภทของผูใหบริการ

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

เรื่องหลกัเกณฑการเก็บรักษาขอมูลจราจรคอมพิวเตอรของผูใหบริการ
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ขอมลูจราจรคอมพวิเตอรที่ตองจัดเก็บ

ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 

เรื่องหลกัเกณฑการเก็บรักษาขอมูลจราจรคอมพิวเตอรของผูใหบริการ
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ตัวอยางแนวปฎิบตัิเพื่อเกบ็ขอมูลจราจรคอมพวิเตอร

ขอมูลอินเทอรเน็ตที่เกิดจากการเขาถึงระบบเครือขาย

ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการจดหมายอิเล็กทรอนิกส

ขอมูลอินเทอรเน็ตจากการโอนแฟมขอมูลบนเครื่องใหบริการโอนแฟมขอมูล

ขอมูลอินเทอรเน็ตบนเครื่องผูใหบริการเว็บ
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